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1 TIETOSUOJASELOSTEEN TARKOITUS

Tama tietosuojaseloste vastaa EU:n yleisen tieto-
suoja-asetuksen (EU) 2016/679 vaatimuksiin |a-
pindkyvasta informoinnista, viestinnasta ja yksityis-
kohtaisista sddnndoista, jotka mahdollistavat 13 ja 14
artiklan mukaisten tietojen toimittamisen rekiste-
roidylle seka vaatimuksiin esittdd 15-22 artiklan ja
34 artiklan mukaiset kaikki kasittelyd koskevat tie-
dot tiiviissa, ldpindkyvassd, helposti ymmarretta-
vassa ja saatavilla olevassa muodossa selkedlld ja
yksinkertaisella kielella.

Fulmore Next Gen Oy (jdljempana "Fulmore”, "Re-
kisterinpitdja”) on asiakashankinnan ja asiakkuuk-
sien kehittdmisen asiantuntijaorganisaatio. Tama
tietosuojaseloste kuvaa ne henkildtietojen kasitte-
lyn ja suojauksen periaatteet, joiden avulla Fulmore
rekisterinpitéjdnd suojaa henkil6tietoja toimin-
taansa liittyvissa eri tilanteissa.

Kun asiakas hankkii palveluita Fulmorelta, ulkoistaa
asiakas useimmissa tilanteissa my6s henkildtietojen
kasittelyn tietyiltd osin. Ndissa tilanteissa asiakas
itse on tietosuoja-asetuksen tarkoittama rekisterin-
pitdja ja Fulmore puolestaan henkilGtietojen kdsitte-
lijé. Fulmoren toimintaa henkil6tietojen kasitteli-
jana asiakkaidensa lukuun ei kuvata tdssa selos-
teessa, vaan siitd on laadittu oma tietosuojaselos-
teensa ”"Fulmore Next Gen Oy tietosuojaseloste
henkildtietojen kasittelijana”.

Tama tietosuojaseloste on kaikkien Fulmoren asiak-
kaiden saatavilla Fulmoren asiakaspalvelun kautta.

2 REKISTERINPITAJA JA YHTEYSPISTE

Rekisterinpitdja:
Fulmore Next Gen Oy
Y-tunnus: 2991386-6
Kotipaikka: Jyvaskyla

Rekisterinpitdjan yhteyspiste tietosuojaan liittyvissa
asioissa on:

Fulmore Next Gen Oy

Jussi Junikka, toimitusjohtaja

044 306 8358

jussi.junikka@fulmore.fi

Kauppakatu 39 (Crazy Town), 40100 Jyvaskyla
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3 TIETOJA JULKISISTA VERKKOPALVELUIS-
TAMME

Fulmorella on verkossa muun muassa seuraavia jul-
kisia verkkopalveluita:

e Fulmoren omat verkkosivut osoitteessa
www.fulmore.fi

e  Fulmoren LinkedIn-yhteisdsivu

e  Fulmoren Facebook-yhteisosivu

e  Fulmoren Twitter-tili

e  Fulmoren Instagram-tili.

Ndissd ja muissa vastaavissa palveluissa kdytetddn
teknologioita, joiden avulla palvelun kayttdja voi-
daan tunnistaa ja hanelle voidaan tarjota tunniste-
tietojen avulla raataloityja sisaltoja ja palveluita.

3.1 TIETOLIIKENTEEN SUOJAUS

Tarjoamamme julkiset verkkopalvelut kayttavat Iah-
tokohtaisesti SSL-salausta kdyttdjan paatelaitteen ja
verkkopalvelun vilisen tietoliikenteen suojaami-
seen. SSL-salaus auttaa myos verkkosivuston aitou-
den varmistamisessa. SSL-salausta kayttdvan verk-
kopalvelun tunnistaa useimmiten selaimen osoite-
kentan vieressa olevasta lukon kuvasta sekd HTTPS-
alkuisesta osoitteesta.

3.2 TIETOA EVASTEISTA

Kaytamme verkkosivustollamme niin sanottua Coo-
kie-toimintoa eli evasteita. Evaste on pieni, kaytta-
jan tietokoneelle ldhetettdva ja sielld sailytettdva
tekstitiedosto, joka mahdollistaa muun muassa si-
vuston perustoiminnot ja auttaa tunnistamaan si-
vuilla vierailevat kavijat. Evasteet ovat vaarattomia,
eivitkd ne vahingoita kayttdjien paatelaitteita tai
tiedostoja. Evasteiden tuottamien tunnistetietojen
avulla pystymme kohdentamaan kavijalle hantd
kiinnostavaa sisaltoa.

Mikali et halua meidan saavan edelld mainittuja tie-
toja evasteiden avulla, useimmat selainohjelmat
mahdollistavat evastetoiminnon poiskytkemisen
sekd evdasteiden poiston. On kuitenkin hyva ottaa
huomioon, ettd evasteet voivat olla tarpeellisia joi-
denkin yllapitdmiemme sivujen ja tarjoamiemme
palveluiden asianmukaiselle toiminnalle.
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3.3 YHTEISOLITANNAISET

Verkkosivuillamme voi olla linkkeja ja yhteyksia kol-
mannen osapuolen verkkosivustoihin tai sovelluk-
siin, kuten LinkedIniin, Facebookiin, Twitteriin, In-
stagramiin ja muihin yhteisopalveluihin. Niiden
kautta tuleva sisalto latautuu kolmannen osapuolen
palvelimilta. Yhteisoliitannaisten avulla yhteisopal-
veluntarjoajat voivat kerdtd tietoja kavijan vierai-
lusta kulloinkin voimassa olevien ehtojensa mukai-
sesti. Voit tutustua téllaisiin kolmansien osapuolien
tietosuojakaytanteisiin esimerkiksi seuraavista lin-
keista:

e LinkedIn Privacy Policy
e Facebook Privacy Policy
e  Twitter Privacy Policy

4  HENKILOTIETOJEN KASITTELJAT

Fulmore kdyttda Rekisterinpitdjana toiminnassaan
alihankkijoita. Tassa yhteydessa alihankkijalla tar-
koitetaan henkil6tietojen kasittelijad, joka kasitte-
lee henkiltietoja tdman sopimuksen mukaisesti,
kokonaan tai osittain, Rekisterinpitajan lukuun ja ta-
man toimeksiannosta.

Alihankkijat ovat p&asaantoisesti ICT-yhteistyo-
kumppaneita ja muita kumppaneita, joilla on tekni-
nen padsy Fulmoren hallitsemiin tietojarjestelmiin
tai toimitiloihin niiden yllapitdmiseksi sekd omien
palveluidensa tuottamiseksi Fulmorelle.

Fulmore voi pyynnostd yksiléida kayttdmansa ali-
hankkijat. Kaikkien alihankkijoiden kanssa on laa-
dittu asianmukainen salassapitosopimus.

Tietosuoja-asetuksen 29 artiklan mukaan henkil6-
tietojen kasittelija tai kukaan Rekisterinpitdjan tai
henkilotietojen kasittelijan alaisuudessa toimiva
henkild, jolla on padsy henkildtietoihin, ei saa kasi-
telld niitd muuten kuin Rekisterinpitdjan ohjeiden
mubkaisesti, ellei unionin oikeudessa tai jasenvaltion
lainsdddanndssa niin vaadita.

Fulmoren ja alihankkijan valisen henkil6tietojen ka-
sittelysopimuksen puitteissa Fulmore on antanut
alihankkijalle erilliset kirjalliset ohjeet henkilétieto-
jen asianmukaisesta kasittelysta. Ohjeistuksella var-
mistetaan, ettd tietosuoja-asetuksen velvoite
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henkildtietojen kasittelyn suojaustoimista toteute-
taan huomioiden tietojen riskiperusteisuus.

Fulmore tarkastelee ohjeen ja muiden dokument-
tien ajantasaisuutta sdannoéllisesti. Mikali alihankki-
jan tai Fulmoren kaytantdihin tai tietojarjestelmiin
tulee olennaisia muutoksia, niiden vaikutus tieto-
suojan toteutumiseen arvioidaan erikseen.

5 HENKILOTIETOJEN KASITTELYPERIAAT-
TEET REKISTEREITTAIN

5.1  ASIAKASREKISTERI

5.1.1 HENKILOTIETOJEN KASITTELYN TARKOI-
TUS JA OIKEUSPERUSTE

Fulmoren asiakasrekisterin tarkoituksena on Fulmo-
ren asiakassuhteiden hoitaminen ja kehittdminen.
Fulmoren suorittama henkilGtietojen kasittely pe-
rustuu asiakkaan tarjouspyyntddn ja siihen liitty-
vaan tarjoukseen, asiakkaan kanssa laadittuun toi-
meksiantosopimukseen tai asiakkaan toimeksian-
toon perustuvaan tilausvahvistukseen.

Asiakasrekisterin sisdltdmid henkilotietoja kayte-
tdan toimenpiteisiin sopimussuhteen muodosta-
miseksi asiakkaan kanssa, Fulmoren palveluiden
tuottamiseksi sopimussuhteessa asiakkaaseen seka
Fulmoren tuotteiden ja palveluiden laadun kehitta-
miseksi. Lisdksi asiakasrekisterin tietoja kdytetdan
Fulmoren asiakasviestintddan ja tiedottamiseen.
Henkilotietojen kasittely voi olla tarpeen myds Re-
kisterinpitdjan oikeutettujen etujen toteutta-
miseksi.

5.1.2 REKISTEROITYJEN RYHMAT

Fulmoren ja asiakkaan vélisen sopimustilanteen vai-
heesta tai toimeksiannon sisdllostd riippuen Ful-
more saattaa kasitelld seuraavien keskeisten rekis-
terdityjen ryhmien henkil6tietoja:

e  Asiakkaan yhteyshenkilot ja muut henkil6tie-
tojen késittelyn tarkoitukseen liittyvat tyonte-
kijat, tosiasialliset edunsaajat, osakkaat ja yh-
tiomiehet sekad hallituksen jasenet

e Asiakkaan yhteyshenkil6t muissa organisaa-
tioissa.

www.fulmore.fi
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5.1.3 REKISTERIN TIETOSISALTO

Fulmore saattaa kasitelld seuraavia rekisterdityjen
ryhmien henkildtietoja:

e Taydellinen nimi

e Asema organisaatiossa

e Taydellinen osoite

e Puhelinnumero, sahkdpostiosoite ja pikavies-
tintaosoitteet

e Llaskujen asiakastiedot

e Reskontra-asiakastiedot

e Liitokset muihin organisaatioihin

e Tieto mahdollisista viestinta- ja markkinointi-
kielloista

e  Rekisterdityyn liittyvat muistiot ja muu doku-
mentaatio

e  Rekisterdityyn liittyvat kalenteritapahtumat

e  Rekisterdityyn liittyvat sahkopostiviestit ja
muu viestintdan liittyva tieto

Fulmore saattaa lisdksi kasitelld seuraavia rekiste-
réityjen ryhmien erityisia henkildtietoryhmia:

e  Henkildtunnus

Erityisten henkil6tietojen kasittely voi olla tarpeen
allekirjoituksiin ja niihin liittyvin nimenkirjoitusoi-
keuksiin liittyen, asiakkaan tosiasiallisen edunsaajan
tunnistamiseksi, lakisdateisten velvoitteiden nou-
dattamiseksi tai asiakkaan velvoitteiden ja erityisten
oikeuksien toteuttamiseksi.

5.1.4 HENKILOTIETOJEN SAANNONMUKAISET
TIETOLAHTEET

HenkilGtietojen ensisijaisena tietoldhteend on Ful-
moren asiakas ja asiakkaan edustajat itse. Rekiste-
riin voidaan keratd tietoa myos julkisista tietolah-
teistd. Lisdksi Fulmore voi tdydentaa rekisterdidyn
tietoja oman toimintansa perusteella.

Henkilotietoja voidaan lisdksi vastaanottaa viran-
omaisilta, kuten verottajalta tai Patentti- ja rekiste-
rihallitukselta. Lisdksi henkil6tietoja voidaan vas-
taanottaa toimittajilta seka erilaisilta rahoitusalan
toimijoilta, erityisesti julkiseen rahoituksen liitty-
viltd toimijoilta kuten ELY-keskuksilta ja Business
Finlandilta.
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5.1.5 HENKILOTIETOJEN VASTAANOTTAJAT JA
LUOVUTUSKAYTANNOT

Fulmoren asiakasrekisterin sisdltdmia henkilétietoja
kasitelldadan lahtokohtaisesti ainoastaan Fulmoren
toimesta sekd Fulmoren toimintaan valittdmasti liit-
tyvien toimijoiden, kuten tilitoimisto, toimesta.
Henkil6tietoja ei myyda, vuokrata tai luovuteta kol-
mannelle osapuolelle.

Henkil6tietoja voidaan kuitenkin luovuttaa kolman-
sille osapuolille seuraavissa tilanteissa:

e Llain sallimissa tai sen edellyttdmassa laajuu-
dessa;

e Luovutettaessa tietoja henkil6tietojen kasit-
telijcille;

e  Fulmore Next Gen Oy:n ollessa mukana sulau-
tumisessa, jakautumisessa, yritysjarjestelyssa
tai muussa vastaavassa jarjestelyssa taikka lii-
ketoiminnan tai sen osan myynnissé;

e  Mikédli uskomme henkilétietojen luovuttami-
sen olevan valttdamatonta oikeuksiemme to-
teuttamiseksi, rekisteréidyn tai muiden tur-
vallisuuden takaamiseksi, vaarinkdytosten tai
niiden epailyjen tutkimiseksi tai viranomaisen
pyyntoon vastaamiseksi;

e Sijind laajuudessa kuin rekisteréidyn tiedot on
selkedsti liitetty muihin henkildihin tai organi-
saatioihin.

5.1.6 HENKILOTIETOJEN SAILYTYSAIKA JA POIS-
TAMINEN

Fulmoren asiakasrekisterin henkilotietoja sailyte-
taan niin kauan kuin henkil6tietojen kasittely on tar-
peen Fulmoren ja asiakkaan valisen toimeksiannon
tai muun oikeutetun edun toteuttamiseksi. Fulmore
arvioi asiakasrekisterin henkildtietojen oikeuspe-
rustetta sdanndllisesti, vahintdan kahden vuoden
valein. Fulmore toteuttaa tarpeen mukaan toimen-
piteitd, joilla epatarkat, virheelliset, vanhentuneet
tai tarpeettomat henkil6tiedot poistetaan.

5.2 MARKKINOINTIREKISTERI

5.2.1 HENKILOTIETOJEN KASITTELYN TARKOI-
TUS JA OIKEUSPERUSTE

Fulmoren markkinointirekisterin tarkoitus on Ful-
moren asiakassuhteiden hoitaminen ja

www.fulmore.fi
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kehittdminen. Lisdksi markkinointirekisteria kayte-
taan seka markkinointiviestinnan etta virallisen tie-
dottamisen kohdentamiseen asiakkaiden ja poten-
tiaalisten asiakkaiden yhteyshenkildille. Markki-
nointirekisterid kaytetddn myods Fulmoren omissa
verkkopalveluissaan vastaanottamien yhteyden-
otto- ja palvelupyyntdjen kasittelyyn.

Henkilotietojen kasittely perustuu rekisterdidyn yk-
siselitteiseen tai nimenomaiseen suostumukseen
taikka Fulmoren oikeutettuun etuun.

5.2.2 REKISTEROITYJEN RYHMAT

Fulmore saattaa kasitelld seuraavien rekisterdoityjen
ryhmien henkil6tietoja

e Fulmoren aktiivisten asiakkaiden yhteyshen-
kilot

e Fulmoren potentiaalisten asiakkaiden yhteys-
henkil6t

e Fulmoren tapahtumiin kuten webinaareihin
tai tilaisuuksiin osallistuneet henkil6t

e Fulmoren ladattavan sisdllén, kuten oppaan
ladanneet henkil6t

e  Fulmoren yhteistyoverkostoon kuuluvat hen-
kilot.

5.2.3 REKISTERIN TIETOSISALTO

Fulmore saattaa kasitelld seuraavia rekisterdityjen
ryhmien henkildtietoja:

e  Rekisterdidyn nimi

e  Rekisterdidyn asema organisaatiossa

e  Rekisterdidyn osoite

e  Rekisterdidyn puhelinnumero ja sdhkoposti-
osoite

e Rekisterdidyn avatar, pikaviestintdosoitteet
ja sosiaalisen median tilit

e Tieto mahdollisista viestinta- tai markkinoin-
tiviestintakielloista

o Tieto rekisterdidylle ldhetetysta viestinnasta

e  Rekisterdityyn liittyvat muistiot ja muu doku-
mentaatio

e  Rekisterdityyn liittyvat kalenteritapahtumat

e Rekisterdityyn liittyvat sahkopostiviestit ja
muu viestintdan liittyva tieto
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e Tieto rekisterdidyn lataamasta sisallosta Ful-
moren verkkopalveluissa (oppaat, webinaa-
rit, muu sisalto)

e Tieto rekisteréidyn kiinnostuksen kohteista
(Fulmoren tuotteet, palvelut ja tapahtumat).

Lahtokohtaisesti markkinointirekisterissa ei kasi-
telld erityisia henkilotietoryhmia. Fulmore ei kuiten-
kaan voi varmuudella estda alle 13-vuotiaita henki-
|6ita kdyttamastd Fulmoren julkisia verkkopalveluita
ja tietoldhteitd. Jos Fulmorella on perusteltu syy
epailla keratyn henkildtiedon koskevan alle 13-vuo-
tiasta henkilda, tietojen kasittely keskeytetdan ja
henkildtiedot poistetaan.

5.2.4 HENKILOTIETOJEN SAANNONMUKAISET
TIETOLAHTEET

Fulmoren aktiivisten asiakkaiden yhteyshenkildiden
henkilotietoja kasitellddn myos Fulmoren markki-
nointirekisterissa, ellei rekisteroity tata kielld. Mui-
den rekisterdityjen osalta rekisterin ensisijainen tie-
toldahde on rekisteroity itse ja hdnen oma toimin-
tansa Fulmoren verkkopalveluissa. Rekisteriin voi-
daan kerata tietoa myos julkisista tietoldhteista ja
Fulmore voi tdydentda rekisterdidyn tietoja oman
toimintansa perusteella.

5.2.5 HENKILOTIETOJEN VASTAANOTTAJAT JA
LUOVUTUSKAYTANNOT

Fulmoren markkinointirekisterin sisaltdmia henkil6-
tietoja kasitellddn lahtdkohtaisesti ainoastaan Ful-
moren toimesta. Henkilotietoja ei myyda, vuokrata
tai luovuteta kolmannelle osapuolelle.

Fulmoren ja kolmannen osapuolen yhteisissa tapah-
tumissa ja kampanjoissa (esimerkiksi webinaarit ja
asiakastilaisuudet) markkinointirekisteriin voidaan
kerata henkil6tietoja, jota luovutetaan kolmannelle
osapuolelle tapahtuman tai kampanjan kdytannon
jarjestelyiden seka kaupallisten tavoitteiden toteut-
tamiseksi. Talldin jo henkilotietoja keradttdessa re-
kisterdidylle kerrotaan henkilétietojen mahdolli-
sesta luovuttamisesta kolmannelle osapuolelle.

Fulmoren ja kolmannen osapuolen yhteisissa tapah-
tumissa ja kampanjoissa tapahtuva mahdollinen
henkilotietojen kasittely ja luovutus tapahtuu ensi-
sijaisesti sahkoisesti. Sahkoisten henkilotietojen
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luovuttamisessa henkildtietoja suojataan asianmu-
kaisin teknisin menettelyin.

Henkilotietoja voidaan luovuttaa kolmansille osa-
puolille my6s seuraavissa tilanteissa:

e Llain sallimissa tai sen edellyttdmassa laajuu-
dessa;

e Luovutettaessa tietoja henkiltietojen kasit-
telijcille;

e  Fulmore Next Gen Oy:n ollessa mukana sulau-
tumisessa, jakautumisessa, yritysjarjestelyssa
tai muussa vastaavassa jarjestelyssa taikka lii-
ketoiminnan tai sen osan myynnissé;

e  Mikédli uskomme henkilétietojen luovuttami-
sen olevan valttdamatonta oikeuksiemme to-
teuttamiseksi, rekisteréidyn tai muiden tur-
vallisuuden takaamiseksi, vaarinkdytosten tai
niiden epailyjen tutkimiseksi tai viranomaisen
pyyntoon vastaamiseksi;

e Sijind laajuudessa kuin rekisteréidyn tiedot on
selkedsti liitetty muihin henkil6ihin tai organi-
saatioihin.

5.2.6 HENKILOTIETOJEN SAILYTYSAIKA JA POIS-
TAMINEN

Fulmoren markkinointirekisterin henkilétietoja sai-
lytetdan niin kauan kuin henkiltietojen kasittely on
tarpeen Fulmoren ja asiakkaan vélisen toimeksian-
non ja asiakkuuden kehittdamisen seka potentiaalis-
ten asiakkaiden asiakkuuden kehittdmisen tai muun
oikeutetun edun toteuttamiseksi. Fulmore arvioi
markkinointirekisterin henkilotietojen oikeusperus-
tetta sadnnodllisesti, vahintdan kahden vuoden va-
lein. Fulmore toteuttaa tarpeen mukaan toimenpi-
teitd, joilla epatarkat, virheelliset, vanhentuneet tai
tarpeettomat henkildtiedot poistetaan.

5.3 REKRYTOINTIREKISTERI

5.3.1 HENKILOTIETOJEN KASITTELYN TARKOI-
TUS JA OIKEUSPERUSTE

Fulmoren rekrytointirekisterin tarkoitus on Fulmo-
ren tydntekijoiden ja tyoharjoittelijoiden rekrytoin-
tien kdytdnnon toteuttaminen. HenkilGtietojen ka-
sittely perustuu rekisterdidyn nimenomaiseen suos-
tumukseen.
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5.3.2 REKISTEROITYJEN RYHMAT

Fulmore saattaa kasitella seuraavien keskeisten re-
kisterdityjen ryhmien henkilétietoja:

e Avoimiin tyopaikkoihin tydhakemuksen jatta-
vat henkil6t

e Avoimiin tydharjoittelupaikkoihin tyéhake-
muksen jattavat henkil6t

e Avoimen hakemuksen jattavat henkilot.

5.3.3 REKISTERIN TIETOSISALTO

Fulmoren rekrytointirekisteri sisaltda kaikki rekiste-
roidyn itsensd ilmoittamat henkil6tiedot. Tallaisia
tietoja saattavat muun muassa olla nimi, osoite, pu-
helinnumero, sahkdpostiosoite, syntymaaika, suku-
puoli, koulutustiedot, tydhistoria, oma arvio kielitai-
dosta, omat toiveet tyotehtavan tai tyoharjoittelun
sisdllosta, suosittelijoiden yhteystiedot sekd mah-
dollisissa liitteissd, kuten ansioluettelossa annetut
tiedot.

5.3.4 HENKILOTIETOJEN SAANNONMUKAISET
TIETOLAHTEET

Fulmoren rekrytointirekisterin ensisijainen tieto-
lahde on rekisterdity itse. Rekisterdidyn antamia
tietoja voidaan tdydentdd rekisterdidyn luvalla
myds esimerkiksi suosittelijoiden tai entisten tyon-
antajien antamilla tiedoilla. Lisdksi Fulmoren rekry-
toiva esimies ja muu Fulmoren rekrytointiprosessiin
osallistuva henkil6sto voivat tdydentaa tietoja rek-
rytointiprosessin aikana.

5.3.5 HENKILOTIETOJEN VASTAANOTTAJAT JA
LUOVUTUSKAYTANNOT

Tietoja voidaan luovuttaa rekisterdidyn suostumuk-
sella kolmannelle osapuolelle rekrytointiin liittyvan
henkildarvioinnin toteuttamiseksi. Rekrytointirekis-
terin tietoja ei muutoin myyda, vuokrata tai luovu-
teta kolmansille osapuolille. Henkiléarvioinnin to-
teuttamiseksi suoritettava henkilotietojen kasittely
ja luovutus tapahtuu ensisijaisesti sahkoisesti. Sah-
koisten henkildtietojen luovuttamisessa henkilotie-
toja suojataan asianmukaisin teknisin menettelyin.

Henkil6tietoja voidaan kuitenkin luovuttaa kolman-
sille osapuolille seuraavissa tilanteissa:

www.fulmore.fi



FULMORE

e Llain sallimissa tai sen edellyttdmassa laajuu-
dessa;

e Luovutettaessa tietoja henkiltietojen kasit-
telijcille;

e  Fulmore Next Gen Oy:n ollessa mukana sulau-
tumisessa, jakautumisessa, yritysjarjestelyssa
tai muussa vastaavassa jarjestelyssa taikka lii-
ketoiminnan tai sen osan myynnissé;

e Mikédli uskomme henkilétietojen luovuttami-
sen olevan valttdamatonta oikeuksiemme to-
teuttamiseksi, rekisteréidyn tai muiden tur-
vallisuuden takaamiseksi, vaarinkdytosten tai
niiden epailyjen tutkimiseksi tai viranomaisen
pyyntoon vastaamiseksi.

5.3.6 HENKILOTIETOJEN SAILYTYSAIKA JA POIS-
TAMINEN

Rekrytointirekisterin sisdltdamiad henkilotietoja saily-
tetddn 24 kuukautta tydhakemuksen ldhettamis-
ajankohdasta ja/tai viimeisimmastad muokkausajan-
kohdasta.

6 HENKILOTIETOJEN TEKNISEN SUOJA-
TOIMET

Sahkoisesti  kasiteltdvat  tiedot  sailytetdan
tietoturvakaytant6ja noudattaen Rekisterinpitdjan
kayttdmissa tietojarjestelmissa, johon
tallennettuihin tietoihin padsevat ja niitd ovat
oikeutettuja kayttdmaan vain tietyt, ennalta
maaritellyt Rekisterinpitdjan tyontekijat.
Henkilotietojen kasittely voidaan myds ulkoistaa
osittain kolmannelle osapuolelle, kuten
markkinointitoimistolle. Tallgin taataan
sopimusjarjestelyin, ettd henkilotietoja kasitelladn
voimassa olevan tietosuojalainsaadannon
mukaisesti ja muutoin asianmukaisesti.

Sahkoisesti kasiteltavia henkil6tietoja suojataan asi-
anmukaisten tietoturvateknologioiden avulla. Tie-
tojarjestelmia ja niiden sisdltdamaa tietoa suojataan
esimerkiksi palomuureilla ja virustorjuntaratkai-
suilla.

Toimitilojen osalta Fulmoren tiloissa on asianmukai-
set lukitusjdrjestelyt. Muut toimitiloissa liikkuvat
vieraat kuin henkil6tietojen kasittelijat liikkuvat Iah-
tokohtaisesti saatettuna.
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Manuaalisessa muodossa sailytettdvat asiakastie-
dot ja niihin liittyvat henkil6tiedot sailytetdan lukit-
tuna. TyOpisteissd noudatetaan puhtaan poydan pe-
riaatetta.

7 HENKILOTIETOJEN ORGANISATORISET
SUOJATOIMET

7.1 HENKILOSTOTURVALLISUUS

Fulmoren henkildstoturvallisuuden perustana on
ammattitaitoinen, hyvinvoiva ja motivoitunut hen-
kilokunta. Rekrytointiin, perehdytykseen, toimen-
kuvien muutoksiin ja tydsuhteen paattymiseen liit-
tyvat prosessit ovat suunnitelmallisia. Tydnhakijoi-
den tausta, osaaminen ja soveltuvuus tehtadvaan
varmistetaan tarvittavilta osin osana rekrytointipro-
sessia.

Jokainen Fulmoren tyontekija on allekirjoittanut
erillisen salassapitosopimuksen ja heitd sitoo vai-
tiolovelvollisuus. Jokainen Fulmoren uusi tyontekija
kay lapi erillisen perehdytysohjelman, joka sisaltaa
erilliset osiot muun muassa tydvalineiden ja tieto-
jarjestelmien kdytostd, tietoturvasta ja tietosuo-
jasta, toimitilaturvallisuudesta, laadunhallintakay-
tannoista, dokumentoidun tiedon hallinnasta, asi-
akkaan omaisuuden hallinnasta ja sosiaalisen me-
dian kaytosta. Perehdyttdmisohjelman asianmu-
kaista lapikdyntia valvotaan.

7.2 KAYTTOVALTUUSHALLINTA

Fulmoren asiakkaiden tietoja ja niihin liittyvida hen-
kilotietoja saavat kasitelld vain ne tyontekijat, joi-
den tyotehtaviin kyseisten tietojen kasittely kuuluu.
Henkilotietojen kasittely muihin tarkoituksiin on
kiellettya.

Fulmoren kayttovaltuushallinta on keskitetty. Paa-
sya tietojarjestelmiin ja asiakastietoihin rajoitetaan
kayttdjatunnuksin ja kayttooikeuksin. Kayttooikeu-
det myonnetddn tosiasiallisen tarpeen mukaan.
Kayttéoikeudet auditoidaan madrdajoin. Tyonteki-
joiden kayttdoikeuksista Fulmoren, asiakkaiden ja
kolmansien osapuolten tietojarjestelmiin yllapide-
tdan sahkoista rekisteria. Tyotehtdvien muuttuessa
tai tydsuhteen paattyessd tarpeettomat kayttooi-
keudet poistetaan.

www.fulmore.fi



FULMORE

7.3 MUIDEN HENKILOTIETOJEN KASITTELIJOIDEN
ORGANISATORISET SUOJATOIMET

Fulmoren henkilétietoja kasittelevien yhteistyo-
kumppanien, toimittajien ja alihankkijoiden kanssa
on laadittu erillinen salassapitosopimus ja niita sitoo
salassapitovelvollisuus.

8 HENKILOTIETOJEN SIJAINTI

Fulmoren keskeisimpien tietojarjestelmien ja henki-
I6rekistereiden sisdltamat henkildtiedot pyritdan
sdilyttdmaan Euroopan unionin, Euroopan talous-
alueen tai muiden maiden, joiden Euroopan komis-
sio on todennut takaavan riittdvan tietosuojan ta-
son, alueella. Fulmoren hyddyntamien jarjestel-
mien, tallenustilojen (pilviratkaisut), séhkdpostipal-
velun, muiden viestintdratkaisujen seka asiakastie-
dottamiseen ja markkinointiviestintdan kaytettavan
ohjelmiston data voidaan sdilyttdd myos Euroopan
unionin tai Euroopan talousalueen ulkopuolella. Tal-
I6in tietoja suojataan niin kutsutun vastaavuuspaa-
toksen (tietosuoja-asetuksen 45 artikla) mukaisesti
tai sopimusjarjestelyin.

9 HENKILOTIETOJEN SIIRTAMINEN

Lahtokohtaisesti Fulmore ei siirrd Rekisterdityjen
henkildtietoja Euroopan unionin, Euroopan talous-
alueen tai muiden maiden, joiden Euroopan komis-
sio on todennut takaavan riittdvan tietosuojan ta-
son, ulkopuolelle.

Fulmore voi kuitenkin kadyttdd omassa toiminnas-
saan tietojdrjestelmia ja tyokaluja, joiden sisdltamat
tiedot tallennetaan Euroopan unionin tai Euroopan
talousalueen ulkopuolella, erityisesti Yhdysvalloissa
sijaitseville palvelimille. Tallaisia tietojdrjestelmia
kaytetddan myods markkinointi-, asiakas- ja muun si-
dosryhmaviestinnan kohdentamiseen nykyisille ja
potentiaalisille asiakkaille sekd muille sidosryhmille.
Talloin tietoja suojataan niin kutsutun vastaavuus-
paatoksen (tietosuoja-asetuksen 45 artikla) mukai-
sesti tai sopimusjarjestelyin.

10 REKISTEROITYJEN OIKEUKSIEN TOTEUT-
TAMINEN

Rekisterdidylle on madritelty tietosuoja-asetuksen
13-22 artiklojen mukaisesti muun muassa seuraa-
vat oikeudet:

Jyvaskyla Helsinki
Kauppakatu 39 Kansakoulukatu 3
40100 Jyvaskyla 00100 Helsinki

asiakaspalvelu@fulmore.fi
puh. 045 341 6500
Y-tunnus: 2991386-6 Sivu 9/11

e Oikeus peruuttaa suostumuksensa henkilo-
tietojen kasittelyyn

e Oikeus tehda valitus henkil6tietojen kasitte-
lysta valvontaviranomaiselle

e Oikeus tietda kaytetaanko henkilotietojen ka-
sittelyssd automaattista profilointia

e Oikeus saada vahvistus siitd, kdsitellaankoé ha-
nen henkilétietojaan

e Oikeus saada padsy omiin henkiltietoihinsa

e Oikeus saada kopio omista henkilétiedoistaan

e Oikeus epatarkkojen ja virheellisten tietojen
oikaisemiseen

e QOikeus tietojen poistamiseen (”oikeus tulla
unohdetuksi”)

e Oikeus kasittelyn rajoittamiseen

e Qikeus siirtaa tiedot jarjestelmasta toiseen

e Oikeus vastustaa henkil6tietojen kasittelya ja
automaattisesti tehtavia yksittaispaatoksia

Fulmorelle saattaa muodostua oikeus ja velvollisuus
kieltdytya rekisterdityjen oikeuksien toteuttami-
sesta sellaisenaan, jos muu lainsddadantd asettaa
télle rajoitteita. Ndin ollen muu lainsdddanto saat-
taa tapauskohtaisesti estda rekisterodityjen oikeuk-
sien tdysimaardisen toteuttamisen. Tallainen ti-
lanne saattaa syntya esimerkiksi kirjanpitoa koske-
van lainsdddanndn rajoittaessa rekisterdityjen oi-
keutta panna tdysimaardisend toimeen oikeuden
tulla unohdetuksi. Tallaisissa tilanteissa Fulmore in-
formoi rekisterditya selkeasti kieltdytymisen perus-
teista ja opastaa rekisterdityd hanen oikeuksiensa
kattavaksi toimeenpanemiseksi.

Rekisterdityjen mahdolliset tieto- ja toimenpide-
pyynnét tulee osoittaa Fulmoren maarittamaan yh-
teyspisteeseen. Tieto- ja toimenpidepyynnosta tay-
tyy ilmeta riittdvan tarkat ja yksiloidyt tiedot pyyn-
ndn toteuttamiseksi. Tieto- ja toimenpidepyyntdjen
toteuttamisen edellytyksena on, ettd rekisterdidyn
henkildllisyys pystytdan todentamaan kuvallisella
henkildllisyystodistuksella tai muulla Fulmoren riit-
tavaksi toteamalla tavalla.

Lahtokohtaisesti edelld kuvatut, tietosuoja-asetuk-
sessa maaritettyihin rekisterdidyn oikeuksiin perus-
tuvat tiedot ja toimenpiteet ovat maksuttomia. Jos
rekisterdidyn pyynnot ovat ilmeisen perusteettomia
tai kohtuuttomia, erityisesti jos niitd esitetdan tois-
tuvasti, Fulmore voi joko
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a) perid kohtuullisen maksun ottaen huomioon
tietojen tai viestien toimittamisesta tai pyy-
detyn toimenpiteen toteuttamisesta aiheutu-
vat hallinnolliset kustannukset; tai

b) kieltdytya suorittamasta pyydettya toimea.

Naissa tapauksissa Fulmore osoittaa rekisterdidylle
pyynnon ilmeisen perusteettomuuden tai kohtuut-
tomuuden.

Mahdollisissa tilanteissa, joissa Fulmore toimii Re-
kisterinpitdjan sijasta henkilotietojen kasittelijana,
rekisterdidyn oikeuksien toteuttamisesta vastaa
aina rekisterinpitdja. Talléin Fulmorella ei ole oi-
keutta luovuttaa rekisterinpitdjan henkilorekiste-
ristd tietoja rekisterdidylle ilman rekisterinpitdjan
suostumusta pois lukien viranomaisten osoittamien
lakisdateisten tietopyyntdjen perusteella.

11 TIETOTURVALOUKKAUKSISTA ILMOIT-
TAMINEN

"Henkil6tietojen tietoturvaloukkauksella” tarkoite-
taan tietoturvaloukkausta, jonka seurauksena on
siirrettyjen, tallennettujen tai muuten kasiteltyjen
henkildtietojen vahingossa tapahtuva tai lainvastai-
nen tuhoaminen, havidminen, muuttaminen, luva-
ton luovuttaminen taikka paasy tietoihin.

Jos tapahtuu henkildtietojen tietoturvaloukkaus ja
se aiheuttaa korkean riskin luonnollisten henkili-
den oikeuksille ja vapauksille, tall6in:

e  Fulmore ilmoittaa siitd ilman aiheetonta viivy-
tystd ja mahdollisuuksien mukaan 72 tunnin
kuluessa sen ilmitulosta toimivaltaiselle val-
vontaviranomaiselle tietosuoja-asetuksen ar-
tiklan 33 méaaraysten mukaisesti

e Fulmore ilmoittaa tietoturvaloukkauksesta
myos rekisterdidylle ilman aiheetonta viivy-
tystd tietosuoja-asetuksen artiklan 34 maa-
raysten mukaisesti

e  Fulmore ryhtyy tarvittaviin toimiin tietoturva-
loukkauksen aiheuttamien riskien ehkaise-
miseksi ja mahdollisten haittavaikutusten lie-
ventamiseksi.
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12 TIETOSUOJAKAYTANTOJEN MUUTTA-
MINEN

Fulmore seuraa ja kehittda tietosuoja- ja tietoturva-
kaytantdjaan jatkuvasti. Tasta syystd myos tietosuo-
jaa ja -turvaa koskevaan dokumentaatioomme saat-
taa tulla paivityksia. Fulmore pidattaa itsellaan tay-
det oikeudet edelld mainitun dokumentaation, mu-
kaan lukien tdman tietosuojaselosteen, muuttami-
seen. Taman tietosuojaselosteen ajantasainen ver-
sio on aina saatavilla Fulmoren asiakaspalvelusta.

13 VASTUUNRAJOITUKSET

Fulmore vastaa vain tietosuoja-asetukseen ja sitd
tdydentdvaan lainsdadantoon liittyvista tahallisista
taikka torkedsta huolimattomuudestaan johtuvista
valittdmistd vahingoista. Fulmore ei vastaa valilli-
sistd vahingoista, kuten tulon vdahenemisesta tai re-
kisterdidylle aiheutuneesta muusta haitasta.

Fulmoren vastuu rajoittuu kaikissa tilanteissa rekis-
terdidyn, ja tietoturvaloukkausten yhteydessa myos
toimivaltaisen valvontaviranomaisen, informoimi-
seen sekd Fulmoren mahdollisuuksiensa mukaan
kdynnistamiin toimenpiteisiin aiheutuneiden riskien
ehkaisemiseksi ja mahdollisten haittavaikutusten
lieventamiseksi. Fulmorella ei ole missdan tilan-
teessa velvoitetta vahingonkorvauksiin. Sopimusrik-
komus, virhe tai laiminlyonti eivat aiheuta Fulmo-
relle muuta seuraamusta kuin mitd edelld on to-
dettu.
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14 VERSIOHISTORIA

Pvm Versio | Status Luoki- Muokkaaja Keskeisimmat muutokset
tus
22.5.2018 | V1.0 Korvattu uudem- | Arkis- Useita muokkaa- | Tietosuoja-asetuksen edel-
malla versiolla toitu jia lyttdman selosteen julkaise-
minen
1.12.2019 | V1.1 Korvattu uudem- | Arkis- Jukka Koski- | Seloste kayty kokonaisuu-
malla versiolla toitu Lammi dessaan ldpi ja paivitetty
osana Fulmoren sopimus- ja
selostekdytantoja
28.4.2020 | V1.2 Korvattu uudem- | Arkis- Jukka Koski- | Seloste kayty kokonaisuu-
malla versiolla toitu Lammi dessaan ldpi ja paivitetty
osana Fulmoren sopimus- ja
selostekdytdntoja
16.2.2023 | V1.3 Hyvaksytty, voi- | Julkinen | Useita muokkaa- | Seloste kadyty kokonaisuu-
massa jia dessaan ldpi ja paivitetty
osana Fulmoren sopimus- ja
selostekdytdntoja
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